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MANAGED SECURITY SERVICE PROVIDER (MSSP)

la giai phap thué ngoai (outsource) tron goi cong tac
dam bao an ninh bao mat cho t6 chdc doanh nghiép,
bao gom cac khau gidm sat, phat hién, bdo vé ngan
ngUa va phan Ung an ninh mang cho dén danh gi3,
tham dinh hé théng Ung dung, Red teaming, xay
dung chinh sach, chién ludc an ninh mang va quan ly
tuan thu, quan ly rudi ro.

Khi st dung gidi phap MSSP, khach hang sé& dudc
phuc vu bditoan bd cac dich vu an ninh mang hién cé
cua VinCSS va han thé na.
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PHONG VE MANG
Giadi phap MSSP bao gébm tat ca cac dich vu phong

QUAN TRI AN NINH MANG, QUAN TRI TUAN THU
Giai phap MSSP bao géom dich vu quan tri an ninh mang
va tuan thu cuda VinCSS.

vé mang va van hanh an ninh mang cua VinCSS.

DANH GIA AN NINH MANG
Giadi phap MSSP bao gom tat ca cac loai hinh danh

DAO TAO NANG CAO NHAN THUC AN NINH MANG

Giai phap MSSP bao gom tat ca céac loai hinh danh gia
gia an ninh mang cua VinCSS, nhu Kiém thd An ninh an ninh mang cdia VinCSS, nhu Kiém thd An ninh mang,

mang, Banh gia An ninh mang, Red team. Panh gid An ninh mang, Red team.

DICH VU S.0.C VA SEC N.O.C
Giai phap MSSP cling bao gébm dich vu S.O.C va

UNG cUU VA PIEU TRA SU CO
Giadi phap MSSP bao gbm dich vu Ung clu va diéu tra

N.O.C vé an ninh bdo mat.

su co.

PHAN TiCH MA POC
Gidi phap MSSP di kém vai dich vu phan tich ma dbc
chuyén sau tu cac chuyén gia cua VinCSS (MAaas).
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KHAO SAT NHU CAU

VIiNnCSS tién hanh khao sat va lam rd nhu

TIEN HANH DICH VU

VinCSS trién khai cac dich vu trong giai phap
MSSP.

04

BAO CAO PINH KY

cau cla khach hang.
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THU THAP THONG TIN CAN THIET,
THONG NHAT KE HOACH HANH DONG

VinCSS tim hiéu nghién cdu vé khach hang, moi

Cac dich vu sé cho ra nhing bao cdo dinh ky
theo tuan suat dugc thoa thuan trudc. Ngoai
trudng CNTT va boi cdnh doanh nghiép cua ra, VinCSS cling thuc hién céac bdo cédo tong
khach hang, tu dé |én ké hoach hanh déng chi
ti€t may do theo tung khach hang. Théng nhat

v3i khach hang ké hoach hanh déng, KPI va céc

két dinh ky vé giadi phap hodac trich xuat cac

bdo cdo thong tin theo yéu cau.

théng tin lién quan
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T6 chuc doanh nghiép dugc bao vé toan dién bdi
Mot hé sinh thai dich vu an ninh bdo mat hoan
chinh ma khoéng can phai xay dung mot déi ngd
nhan su, chuyén gia an ninh mang tai cho. VinCSS
dong vai tro nhu Khoi An ninh bdo mat trong
doanh nghiép cda khach hang dé thuc hién gan
nhu toan bd cac hoat ddng an ninh bao mat cho
khach hang, dé khach hang cé thé yén tam tap
trung vao cac hoat déng kinh doanh trong mot
mMOoi trudng CNTT an toan.
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GIAM THIEU NGUON LUC,
TIET KIEM CHI PHi

Giadi phap MSSP cua VinCSS cho phép cac to
chidc doanh nghiép cé thé trién khai va dam
bao an ninh bdao Mmat ma khoéng can xay
dung mot doéi ngl ky su, chuyén gia an ninh
mang tai chd. Théong qua giadi phap MSSP,
doanh nghiép cé thé st hiu mot bd phan an
ninh bao mat thué ngoai cé quy mo cua mot
doanh nghiép, diéu rat khé thuc hién néu tu
xay dung. Dich vu MSSP cling bao gom dich
vu SOC, gilup doanh nghiép khéng can tu
xay dung va van hanh Trung tam SOC.

DAM BAO AN NINH BAO MAT

TOAN DIEN

Thoéng qua viéc sU dung giadi phap MSSP, t6
chlic doanh nghiép dugc bdo vé toan dién
bdi day du mot hé sinh thai an ninh bao mat
tién tién, dudc thuc hién bdi cdc chuyén gia
hang dau trong nganh. Cac dich vu an ninh
bao mat trong giadi phap MSSP sé lién tuc
trudng thanh theo thai gian ma khéng bi gidi
han bdi quy mo cla to chc.

TUAN THU QUY DPINH

Dich vu MSSP gilip té6 chic dé dang dap Ung
dugc cac quy dinh, quy chuan, tiéu chuan
pho bién vé an ninh bao mat nhu ISO, SOC2,
GDPR.
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PIEM MANH

DAM BAO AN NINH BAO MAT
TOAN DIEN

VIiNnCSS cé mot déi ngl chuyén gia, ky su giau kinh
nghiém tung dat nhiéu chdng chi an ninh bao mat
uy tin trong nganh nhu chidng chi SANS, Offensive
Security, ICS2, EC Council. B6i ngl cuia VinCSS dugc
ren luyén lién tuc qua nhiéu moi trudéng trong mot
Tap doan da nganh nghé hang dau trong nudc nhu
Automotive, Y t€, Ban |é, Bat dong san, San xuat thiét
bi di déng, Cong nghé, Gido duc.

CONG NGHE VUGT TROI

VIinCSS s3 hiu nhiéu hé théng va nén tang coéng
nghé tu phat trién, vudt tréi. Nhu hé sinh thai xac
thuc manh FIDO, san pham FDO, hay VinSOC® - hé
thong s dung nén tang Big-Data va nhiéu Engine
xU ly khac nhau. Ap dung AlI/ML dé 1am giau d{ liéu
v3i cac thuat toan va mo hinh tién tién dé cé nang luc
tap trung hda va tu dong haoa.

NGUON DU LIEU TRI THUC
AN NINH MANG RONG LON

V@i tap khach hang da linh vuc, da nganh nghé, cé
Nnhing doanh nghiép khach hang dang lam viéc
trong linh vuc céng nghé cao nhu Automotive,
VinCSS co6 diéu kién dudc ti€ép xudc va ren luyén, doi
mat v8i hang loat cdc nguy cd an ninh mang bao
mat mdi nhat maoi ngay. TU doé, VinCSS xay dung moét
kho d{ liéu tri thdc An ninh mang, ho trg dac luc cho
cac dich vu an ninh bdo mat cua VinCSS.

HE SINH THAI TOAN DIEN

VinCSS c¢é moét hé sinh thai dich vu va san pham da
dang, tU cac dich vu an ninh mang truyén théng,
dich vu an ninh mang cho xe hagi théng minh, cho
dén san pham xac thuc manh. Hé sinh thai da dang
cho phép VINnCSS tan dung tai nguyén, tri thuc va
cdng nghé gitia cac dich vu va san pham dé cung
cap két qua tét nhat dén cho khach hang.
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THANK
YOU!

VINCSS INTERNET SECURITY SERVICES JSC
« 20Ath Floor, Vincom Center Dong Khoi 45A Ly Tu Trong Street, Ben Nghe Ward, Dist. 1, HCMC, Vietnam.

« Email; sales@vincss.net  « Website: www.vincss.net




