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MÔ TẢ

MANAGED SECURITY SERVICE PROVIDER (MSSP)

là giải pháp thuê ngoài (outsource) trọn gói công tác 
đảm bảo an ninh bảo mật cho tổ chức doanh nghiệp, 
bao gồm các khâu giám sát, phát hiện, bảo vệ ngăn 
ngừa và phản ứng an ninh mạng cho đến đánh giá, 
thẩm định hệ thống ứng dụng, Red teaming, xây 
dựng chính sách, chiến lược an ninh mạng và quản lý 
tuân thủ, quản lý rủi ro.

Khi sử dụng giải pháp MSSP, khách hàng sẽ được 
phục vụ bởi toàn bộ các dịch vụ an ninh mạng hiện có 
của VinCSS và hơn thế nữa.



CHỨC NĂNG

 PHÒNG VỆ MẠNG

ĐÁNH GIÁ AN NINH MẠNG

ỨNG CỨU VÀ ĐIỀU TRA SỰ CỐ

PHÂN TÍCH MÃ ĐỘC
Giải pháp MSSP đi kèm với dịch vụ phân tích mã độc
chuyên sâu từ các chuyên gia của VinCSS (MAaaS).

Giải pháp MSSP bao gồm tất cả các dịch vụ phòng 
vệ mạng và vận hành an ninh mạng của VinCSS.

Giải pháp MSSP bao gồm tất cả các loại hình đánh 
giá an ninh mạng của VinCSS, như Kiểm thử An ninh 
mạng, Đánh giá An ninh mạng, Red team.

Giải pháp MSSP bao gồm dịch vụ ứng cứu và điều tra 
sự cố.

 QUẢN TRỊ AN NINH MẠNG, QUẢN TRỊ TUÂN THỦ

ĐÀO TẠO NÂNG CAO NHẬN THỨC AN NINH MẠNG

DỊCH VỤ S.O.C VÀ SEC N.O.C

Giải pháp MSSP bao gồm dịch vụ quản trị an ninh mạng 
và tuân thủ của VinCSS.

Giải pháp MSSP bao gồm tất cả các loại hình đánh giá 
an ninh mạng của VinCSS, như Kiểm thử An ninh mạng, 
Đánh giá An ninh mạng, Red team.

Giải pháp MSSP cũng bao gồm dịch vụ S.O.C và 
N.O.C về an ninh bảo mật.



QUY TRÌNH

VinCSS tiến hành khảo sát và làm rõ nhu 
cầu của khách hàng.

KHẢO SÁT NHU CẦU
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VinCSS tìm hiểu nghiên cứu về khách hàng, môi 
trường CNTT và bối cảnh doanh nghiệp của 
khách hàng, từ đó lên kế hoạch hành động chi 
tiết may đo theo từng khách hàng.  Thống nhất 
với khách hàng kế hoạch hành động, KPI và các 
thông tin liên quan

THU THẬP THÔNG TIN CẦN THIẾT,
THÔNG NHẤT KẾ HOẠCH HÀNH ĐỘNG
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VinCSS triển khai các dịch vụ trong giải pháp 
MSSP.

TIẾN HÀNH DỊCH VỤ

02

Các dịch vụ sẽ cho ra những báo cáo định kỳ 
theo tuần suất được thoả thuận trước. Ngoài 
ra, VinCSS cũng thực hiện các báo cáo tổng 
kết định kỳ về giải pháp hoặc trích xuất các 
báo cáo thông tin theo yêu cầu.

BÁO CÁO ĐỊNH KỲ

04



KẾT QUẢ

Tổ chức doanh nghiệp được bảo vệ toàn diện bởi 

một hệ sinh thái dịch vụ an ninh bảo mật hoàn 

chỉnh mà không cần phải xây dựng một đội ngũ 

nhân sự, chuyên gia an ninh mạng tại chỗ. VinCSS 

đóng vai trò như Khối An ninh bảo mật trong 

doanh nghiệp của khách hàng để thực hiện gần 

như toàn bộ các hoạt động an ninh bảo mật cho 

khách hàng, để khách hàng có thể yên tâm tập 

trung vào các hoạt động kinh doanh trong một 

môi trường CNTT an toàn.



LỢI ÍCH

Giải pháp MSSP của VinCSS cho phép các tổ 
chức doanh nghiệp có thể triển khai và đảm 
bảo an ninh bảo mật mà không cần xây 
dựng một đội ngũ kỹ sư, chuyên gia an ninh 
mạng tại chỗ. Thông qua giải pháp MSSP, 
doanh nghiệp có thể sử hữu một bộ phận an 
ninh bảo mật thuê ngoài có quy mô của một 
doanh nghiệp, điều rất khó thực hiện nếu tự 
xây dựng. Dịch vụ MSSP cũng bao gồm dịch 
vụ SOC, giúp doanh nghiệp không cần tự 
xây dựng và vận hành Trung tâm SOC.

GIẢM THIỂU NGUỒN LỰC,
TIẾT KIỆM CHI PHÍ

Thông qua việc sử dụng giải pháp MSSP, tổ 
chức doanh nghiệp được bảo vệ toàn diện 
bởi đầy đủ một hệ sinh thái an ninh bảo mật 
tiên tiến, được thực hiện bởi các chuyên gia 
hàng đầu trong ngành. Các dịch vụ an ninh 
bảo mật trong giải pháp MSSP sẽ liên tục 
trưởng thành theo thời gian mà không bị giới 
hạn bởi quy mô của tổ chức.

 ĐẢM BẢO AN NINH BẢO MẬT
TOÀN DIỆN

Dịch vụ MSSP giúp tổ chức dễ dàng đáp ứng 
được các quy định, quy chuẩn, tiêu chuẩn 
phổ biến về an ninh bảo mật như ISO, SOC2, 
GDPR. 

TUÂN THỦ QUY ĐỊNH



ĐIỂM MẠNH

VinCSS có một đội ngũ chuyên gia, kỹ sư giàu kinh 
nghiệm từng đạt nhiều chứng chỉ an ninh bảo mật 
uy tín trong ngành như chứng chỉ SANS, Offensive 
Security, ICS2, EC Council. Đội ngũ của VinCSS được 
rèn luyện liên tục qua nhiều môi trường trong một 
Tập đoàn đa ngành nghề hàng đầu trong nước như 
Automotive, Y tế, Bán lẻ, Bất động sản, Sản xuất thiết 
bị di động, Công nghệ, Giáo dục.

ĐẢM BẢO AN NINH BẢO MẬT 
TOÀN DIỆN

VinCSS sở hữu nhiều hệ thống và nền tảng công 
nghệ tự phát triển, vượt trội. Như hệ sinh thái xác 
thực mạnh FIDO, sản phẩm FDO, hay VinSOC® - hệ 
thống sử dụng nền tảng Big-Data và nhiều Engine 
xử lý khác nhau. Áp dụng AI/ML để làm giàu dữ liệu 
với các thuật toán và mô hình tiên tiến để có năng lực 
tập trung hóa và tự động hóa.

CÔNG NGHỆ VƯỢT TRỘI

Với tập khách hàng đa lĩnh vực, đa ngành nghề, có 
những doanh nghiệp khách hàng đang làm việc 
trong lĩnh vực công nghệ cao như Automotive, 
VinCSS có điều kiện được tiếp xúc và rèn luyện, đối 
mặt với hàng loạt các nguy cơ an ninh mạng bảo 
mật mới nhất mỗi ngày. Từ đó, VinCSS xây dựng một 
kho dữ liệu tri thức An ninh mạng, hỗ trợ đắc lực cho 
các dịch vụ an ninh bảo mật của VinCSS.

NGUỒN DỮ LIỆU TRI THỨC
AN NINH MẠNG RỘNG LỚN

VinCSS có một hệ sinh thái dịch vụ và sản phẩm đa 
dạng, từ các dịch vụ an ninh mạng truyền thống, 
dịch vụ an ninh mạng cho xe hơi thông minh, cho 
đến sản phẩm xác thực mạnh. Hệ sinh thái đa dạng 
cho phép VinCSS tận dụng tài nguyên, tri thức và 
công nghệ giữa các dịch vụ và sản phẩm để cung 
cấp kết quả tốt nhất đến cho khách hàng.

HỆ SINH THÁI TOÀN DIỆN



VINCSS INTERNET SECURITY SERVICES JSC
• 20Ath  Floor, Vincom Center Dong Khoi 45A Ly Tu Trong Street, Ben Nghe Ward, Dist. 1, HCMC, Vietnam.

• Email: sales@vincss.net       • Website: www.vincss.net
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