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MÔ TẢ

DOMAIN NAME TRADEMARK MONITORING (VINCSS CSDIP)

là hệ thống được cung cấp dưới dạng phần mềm dịch vụ, chuyên tự 
động tìm kiếm và theo dõi trạng thái của các tên miền, website có 
khả năng đang mạo danh doanh nghiệp cho mục đích xấu. Ví dụ 
các website giả mạo thương hiệu để lừa đảo.

CSDIP giúp các tổ chức doanh nghiệp, đặc biệt là các tổ chức tài 
chính ngân hàng, cơ quan hành pháp trong việc phát hiện các tên 
miền và website mới được đăng ký/xây dựng, có khả năng để mạo 
danh thương hiệu để thực hiện lừa đảo, bôi nhọ, hoặc phát tán mã 
độc. Hệ thống CSDIP hoạt động hoàn toàn tự động, được vận hành 
và hỗ trợ bởi đội ngũ chuyên gia và nguồn dữ liệu tri thức ANM của 
VinCSS - một công ty cung cấp dịch vụ ANM. Tuy nhiên, CSDIP cũng 
hỗ trợ cơ chế giúp người dùng tự định nghĩa hoặc kiểm duyệt, phân 
loại các tên miền, website lừa đảo, cũng như cấu hình các dấu hiệu 
nhận dạng lừa đảo để từ đó hệ thống tự động phát hiện và xác định 
các biến thể tương tự.



CHỨC NĂNG

THEO DÕI CÁC TÊN MIỀN WEBSITE MỚI ĐĂNG KÝ
CÓ THỂ ĐỂ MẠO DANH THƯƠNG HIỆU

HỖ TRỢ KIỂM TRA THÔNG TIN TRANG WEB NGHI NGỜ

THEO DÕI TÌNH TRẠNG CỦA WEBSITE

Hệ thống CSDIP tự động theo dõi và phát hiện các tên miền mới 
đăng ký trên Internet mà có thể là để mạo danh thương hiệu của 
khách hàng.

Khi phát hiện các tên miền website nghi ngờ mạo danh thương 
hiệu. Hệ thống CSDIP tự động truy vấn các thông tin liên quan 
đến website có thể giúp người nhận xác định liệu website có 
đang mạo danh doanh nghiệp của mình cho mục đích xấu hay 
không, hiển thị các thông tin này trên hệ thống CSDIP để giúp 
người dùng tiết kiệm thời gian khi muốn tự kiểm tra các website.

Hệ thống CSDIP tự động theo dõi tình trạng của các website mạo 
danh đã bị phát hiện, để từ đó giúp người dùng xác định khi nào 
website giả mạo đã bị triệt hạ.

HỖ TRỢ CƠ CHẾ TỰ NHẬN DẠNG BIẾN THỂ TƯƠNG TỰ

BÁO CÁO KẾT QUẢ TỰ ĐỘNG ĐỊNH KỲ

TỰ ĐỘNG BÁO CÁO TÊN MIỀN VÀ WEBSITE LỪA ĐẢO

Hệ thống CSDIP cho phép người dùng khi phát hiện các website 
giả mạo mới, chưa được hệ thống nhận dạng giả mạo tự động, có 
thể tự định nghĩa các dấu hiệu nhận dạng cho hệ thống. Từ đó, hệ 
thống tự học các dấu hiệu này và kiểm tra nó với các website đã 
phát hiện trong quá khứ và tương lai để tự phát hiện các trường 
hợp tương tự.

Hệ thống CSDIP tự động gửi báo cáo định kỳ cho người dùng để 
cập nhật tình hình.

Hệ thống CSDIP hỗ trợ cơ chế tự động báo cáo các tên miền và 
website lừa đảo cho các nhà cung cấp dịch vụ an ninh mạng, 
các blacklist và cơ quan chức năng. Nhưng không đi kèm dịch 
vụ takedown (triệt hạ) tên miền và website lừa đảo.

CUNG CẤP API TÍCH HỢP
Hệ thống CSDIP cung cấp API để có thể dễ dàng tích hợp vào 
S.O.C hoặc các hệ thống khác.



QUY TRÌNH

KHẢO SÁT NHU CẦU THU THẬP THÔNG TIN
CẦN THIẾT

CHUẨN BỊ HỆ THỐNG BÀN GIAO
QUYỀN TRUY CẬP HỖ TRỢ 1-1

VinCSS tiến hành khảo sát 
và làm rõ nhu cầu của 

khách hàng.

VinCSS thu thập các thông 
tin cần thiết hoặc hướng 
dẫn khách hàng tự định 

nghĩa các thông tin này cho 
hệ thống.

VinCSS bàn giao thông tin 
truy cập hệ thống cho 
khách hàng sử dụng.

VinCSS cử kỹ thuật viên
hỗ trợ và giữ liên lạc thường 

xuyên với khách hàng để 
thông báo về các bản cập 

nhật mới của hệ thống 
hoặc hỗ trợ khi cần thiết.

VinCSS chuẩn bị hệ thống 
theo nhu cầu của

khách hàng.

01 02 050403



KẾT QUẢ

Kể từ thời điểm sử dụng hệ thống, hệ thống CSDIP cung cấp 

ngay cho khách hàng danh sách các tên miền website mới 

được đăng ký, có khả năng đang mạo danh thương hiệu của 

khách hàng cho mục đích xấu. Hệ thống cho phép khách 

hàng tự thêm website vào danh sách theo dõi hoặc định 

nghĩa các dấu hiệu nhận dạng lừa đảo để hệ thống tự động 

phát hiện khi xuất hiện các website có dấu hiệu tương tự. Hệ 

thống CSDIP tự động báo cáo các tên miền và website đã bị 

phân loại là lừa đảo cho các nhà cung cấp dịch vụ an ninh 

mạng, các blacklist và cơ quan chức năng. Nhưng không đi 

kèm dịch vụ takedown (triệt hạ) tên miền và website lừa đảo.



LỢI ÍCH

Với hệ thống CSDIP, khách hàng có thể chủ động phát 
hiện và theo dõi các website được tạo ra để mạo danh 
doanh nghiệp mình cho mục đích xấu như lừa đảo, phát 
tán mã độc, bôi nhọ. Từ đó, chủ động bảo vệ bản thân và 
khách hàng của mình.

CHỦ ĐỘNG VÀ PHÁT HIỆN 
CÁC TÊN MIỀN WEBSITE LỪA ĐẢO

Hệ thống CSDIP giúp các khách hàng theo dõi trạng thái 
của các website mạo danh, nhận biết được khi nào các 
website mạo danh đã được triệt hạ thành công. Hệ thống 
cũng tự động báo cáo các website lừa đảo đến một số nhà 
cung cấp dịch vụ an ninh mạng, các blacklist và cơ quan 
chức năng, nhưng không đảm bảo hoặc đi kèm dịch vụ 
triệt hạ.

THEO DÕI VÀ HỖ TRỢ TRONG 
QUÁ TRÌNH TRIỆT HẠ WEBSITE MẠO DANH



ĐIỂM MẠNH

Hệ thống CSDIP không đi kèm với dịch vụ takedown 
(triệt hạ). CSDIP là một hệ thống nắm thông tin đơn 
giản, vì vậy giá thành thấp.

CHI PHÍ THẤP

CSDIP được trang bị một số cơ chế nhận dạng thông 
minh để tự xác định được đâu là website mạo danh 
cho mục đích xấu, đâu là website bình thường hoặc 
chính chủ. Ngoài việc hoạt động tự động, hệ thống 
CSDIP cũng được theo dõi và cải tiến liên tục bởi đội 
ngũ kỹ sư của VinCSS.

CƠ CHẾ NHẬN DẠNG THÔNG MINH



VINCSS INTERNET SECURITY SERVICES JSC
• 20Ath  Floor, Vincom Center Dong Khoi 45A Ly Tu Trong Street, Ben Nghe Ward, Dist. 1, HCMC, Vietnam.

• Email: sales@vincss.net       • Website: www.vincss.net

THANK
YOU!


