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MÔ TẢ

Dịch vụ săn mối nguy (Threat hunting) hay săn tìm dấu hiệu thâm 

nhập là dịch vụ săn tìm, tìm kiếm các dấu hiệu cho thấy kẻ xấu đã thâm 

nhập hoặc khai thác trong tổ chức. Dịch vụ này của VinCSS giúp các tổ 

chức và doanh nghiệp phát hiện các cuộc tấn công đã hoặc đang diễn ra 

trong tổ chức nhưng ẩn mình, chưa được phát hiện.



CHỨC NĂNG

Dịch vụ chủ động săn tìm và xâu chuỗi các dấu 

hiệu để phát hiện các cuộc tấn công tinh vi đang 

ẩn mình trong các tổ chức.

CHỦ ĐỘNG SĂN TÌM MỐI NGUY

Dịch vụ Săn mối nguy hỗ trợ các tổ chức 

doanh nghiệp trong việc nghiên cứu kiện 

toàn các hệ thống, giải pháp giám sát an ninh 

mạng sẵn có.

KIỆN TOÀN HỆ THỐNG GIÁM SÁT



QUY TRÌNH

KHẢO SÁT
MÔI TRƯỜNG

XÂY DỰNG
CÁC CHECKLIST THỰC HIỆN RÀ SOÁT PHÂN TÍCH ĐÁNH GIÁ BÁO CÁO KẾT QUẢ

VinCSS làm việc cùng tổ chức 
để tìm hiểu, làm rõ, tăng mức 

độ hiểu biết về môi trường 
CNTT của doanh nghiệp. Thu 

thập các thông tin cần thiết để 
có thể triển khai dịch vụ. 

Sau khi đã có các hiểu biết về 
môi trường CNTT của khách 

hàng, bối cảnh doanh nghiệp và 
các thông tin liên quan, VinCSS 
xây dựng các checklist kỹ thuật 
để xác định các mối đe doạ có 
thể tồn tại và dấu hiệu để tìm 

kiếm và nhận dạng chúng.

Với mỗi checklist đã hoàn tất 
rà soát, VinCSS phân tích và 
xâu chuỗi các thông tin thu 
được để nhận dạng mối đe 
doạ hoặc cải thiện checklist 
để tiếp tục rà soát sâu hơn.

VinCSS báo cáo kết quả săn mối 
nguy và đưa ra giải pháp khắc 

phục xử lý.

Với các checklist đã xây 
dựng, VinCSS tiến hành rà 
soát và tìm kiếm dấu hiệu 

thâm nhập.
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KẾT QUẢ

Dịch vụ săn mối nguy giúp tổ chức doanh nghiệp phát hiện các 

mối đe doạ tinh vi và phức tạp đang ẩn mình trong môi trường 

CNTT nhằm kịp thời bóc gỡ và xử lý. Từ đó, dịch vụ săn mối nguy 

giúp tổ chức doanh nghiệp giảm thiểu thiệt hại đến từ các cuộc 

tấn công tinh vi nhắm mục tiêu, kịp thời phát hiện ra các vấn đề 

an ninh bảo mật phức tạp tồn tại trong các hệ thống giám sát 

an ninh mạng để từ đó kịp thời kiện toàn.



LỢI ÍCH

VinCSS giúp các tổ chức kịp thời phát 

hiện và bóc gỡ các mối đe doạ tinh vi 

đang ẩn mình mà có thể không bao giờ 

được phát hiện từ các giải pháp phòng vệ 

truyền thống.

PHÁT HIỆN CÁC MỐI ĐE DOẠ
TINH VI PHỨC TẠP ĐANG
ẨN MÌNHTRONG TỔ CHỨC

Từ các chiến dịch săn mối nguy, tổ chức 

doanh nghiệp sẽ có được một cái nhìn toàn 

diện về cách các mối đe doạ đã và đang 

quan tâm, nhắm mục tiêu và khai thác 

nhằm vào tổ chức doanh nghiệp.

CUNG CẤP THÔNG TIN
TOÀN DIỆN VỀ CÁC

CUỘC TẤN CÔNG ĐÃ
VÀ ĐANG DIỄN RA TẠI TỔ CHỨC

Các hoạt động săn mối nguy giúp các tổ 

chức doanh nghiệp phát hiện kịp thời và 

kiện toàn những điểm yếu tồn tại trên các 

hệ thống phòng vệ và giám sát an ninh 

mạng, giúp các hệ thống này sẵn sàng 

trước các cuộc tấn công tinh vi nhắm 

mục tiêu.

KIỆN TOÀN HỆ THỐNG
PHÒNG VỆ, GIÁM SÁT

AN NINH MẠNG



ĐIỂM MẠNH

VinCSS có một đội ngũ chuyên gia, kỹ sư giàu 

kinh nghiệm từng đạt nhiều chứng chỉ an ninh 

bảo mật uy tín trong ngành như chứng chỉ SANS, 

EC-Coucil. Đội ngũ của VinCSS được rèn luyện 

liên tục qua nhiều môi trường trong một Tập 

đoàn đa ngành nghề hàng đầu trong nước như 

Automotive, Y tế, Bán lẻ, Bất động sản, Sản xuất 

thiết bị di động, Công nghệ, Giáo dục.

ĐỘI NGŨ NHÂN SỰ
GIÀU KINH NGHIỆM

Với tập khách hàng đa lĩnh vực, đa ngành nghề, có 

những doanh nghiệp khách hàng đang làm việc 

trong lĩnh vực công nghệ cao như Automotive, 

VinCSS có điều kiện được tiếp xúc và rèn luyện, đối 

mặt với hàng loạt các nguy cơ an ninh mạng bảo 

mật mới nhất mỗi ngày. Từ đó, VinCSS xây dựng 

một kho dữ liệu tri thức An ninh mạng, hỗ trợ đắc 

lực cho các dịch vụ an ninh bảo mật của VinCSS, sở 

hữu các dấu hiệu nhận dạng (IoC) được may đo 

theo từng mối đe doạ và ngành nghề.

NGUỒN DỮ LIỆU TRI THỨC
AN NINH MẠNG RỘNG LỚN



• Lầu 20A, Vincom Đồng Khởi, 45A Lý Tự Trọng,
Phường Bến Nghé, Quận 1, Thành phố Hồ Chí Minh
• Email: sales@vincss.net       • Website: www.vincss.net

XIN TRÂN THÀNH
CẢM ƠN!


