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Red team Ia dich vu moé phong cac cudc tan cong tinh vi cd
chud dich (APT) nham vao cac to6 chuc va doanh nghiép
nham phat hién va xJ Iy s8m cac hudng tan cong kha thi
co thé bi Igi dung khai thac, cing nhu danh gia tinh hiéu
gua cua cac bién phap phong vé mang hién co dudi goc

Nhin cua ke xau.

Dich vu Red team khi dugc cung cap dudi hinh thuc lién
tuc (Continuous Red teaming) cé thé gilp cac to chuc
doanh nghiép phat hién va canh bao s6m cac moi de doa
thudng bi bo soét tu cac bién phap va guy trinh phong vé,
hodc cac moi de doa an ninh bao mat phi ky thuat.
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CHUC NANG

MO PHONG TAN CONG TINH VI CO CHU DbiCH

Dich vu Red team cé thé mo phong k¥ chién thuat (TTPs) cla céac
nhém APT hodac mé phong mot cudc tan cong tinh vi cé chu dich
nham gidp cac doanh nghiép kiém tra thuc nghiém, cling nhu cdé
ducc mot cdi nhin thuc té vé cach ma cac 16 hdng an ninh bao mat bi
Igi dung dé nham vao hoat dong san xuat kinh doanh cla doanh

nghiép.

THEO DOI VA CANH BAO DU LIEU BI RO Ri

Dugi su tré giup clia hé théng theo ddi thong tin vé dd liéu bi ro ri trén
Internet - Data Leak Intelligence, dich vu Red team chu dong theo doi
va canh bdo khi phat hién d liéu lién quan dén doanh nghiép bi ro ri

hodc bi ké xau rao ban trén Internet.

SAN TiM MOI NGUY CHU PONG

Dich vu Red team khi dugc cung cap dudi hinh thic lién tuc (Continu-
ous Red teaming), sé gilp cac td6 chic doanh nghiép chd dong san tim
dé tu dé phat hién sém cac nguy cd an ninh bao mat td bén ngoai cb
thé bi Igi dung dé nham vao t6 chic doanh nghiép. Hodc phat hién va
khac phuc sém céc chudi diém yéu an ninh bdo mat tU bén trong cd
thé bi ké xau Isi dung dé dat dugc muc tiéu, ma3 réng pham vi anh

hudng sau khi da tham nhap dudc vao ndi bo.

DANH GIA KHA NANG PHONG VE MANG

Dich vu Red team cé thé dudc si dung dé danh giad kha nang phong
vé mang, an ninh vat ly tai mot van phong, tru s3, cg s, nha may. To
chidc doanh nghiép cling cé thé s dung dich vu Red team dé thuc
hién cac cudc thuc nghiém, mé phdong nham phdi hop véi Blue team
trong viéc danh giad tinh hiéu qua, cai thién chat lugng cho cac giai

phap phong vé mang (Purple Teaming).
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QUY TRINH

VinCSS sé thao luan cung khach hang dé xac dinh

ducgc muc tiéu cu thé ma khach hang mudn dat

dudgc tu dich vu. Vi du, kiém tra kha nang ké xau cé

thé thdm nhap tU bén ngoai Internet vao mang noi

bd va chiing minh kha nang ké xau cé thé tiép can
dugc d liéu tai chinh.
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XAC MINH TINH TRANG KHAC PHUC

VinCSS déng hanh cung khach hang trong viéc tu

van khac phuc va xac minh tinh trang khac phuc

cac diém yéu bdo méat da dugc bdo cdo cho dén khi

cac diém yéu da dudc khac phuc. Bdo cdo xac nhan
sau khac phuc.
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Daéi va8i hinh thuc chién dich daon [é, VIinCSS sé gui bdo cdo két qua chi

tiét, cac kich ban gidp tai hién lai van dé (néu can) sau khi két thuc chién

dich. B6i vaéi hinh thidc Continuous Red teaming, VinCSS bao cao cac moi

nguy bao mat ngay khi phat hién va thuc nghiém thanh céng, déng thai
bdo cdo tién do cdng viéc dinh ky.

XAC PINH MUC TIEU

Sau khithéng nhat dugc muc tiéu, VinCSS tu van cho khach
hang cac phuong phap nén dugc thuc hién dé dat dudc
muc tiéu, thai gian thuc hién. Vi du, nén trién khai cac bién
phap nghiép vu nao, cdéng cu sU dung ra sao, ky chién thuat
dudc lua chon la gi. Nén trién khai Continuous Red teaming

THONG NHAT PHUGNG PHAP o

VA THOI GIAN THUC HIEN

hay Red team Camypaign, campaign kéo dai bao lau.
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XAC DPINH QUY TAC THUC HIEN:

VinCSS thao luan cung khach hang dé xac dinh cac quy tac

can tuan thu trong qua trinh thuc hién dich vu. Vi du, cac

bién phap nghiép vu khéng dugc thuc hién hoadc cd ché phdi

hdp gitia VinCSS va khach hang trong thai gian dién ra dich
VU.

THUC HIEN

VinCSS sé tién hanh cac hoat déng theo
timeline da cam két.
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TU cac bdo cdo Red team, t6 chuc doanh nghiép sé nhin
thay mot cach chan thuc nhat cac van dé bao mat nao
dang hién hltu déi véi moi trudng cda minh.

Pac biét, cidc van dé doé dudc lién két va xau chuodi dé khai
thac nhu thé nao, liéu ké xau céd thanh cong dat dudc muc
tiéu dé tao ra nhiing anh hudng thuc su to I8n cho t6 chuc
doanh nghiép hay khéng.

Ngoai ra, bdo cdo Red team cling sé tu van cho cac té chuc
doanh nghiép phuadng an khac phuc cac van dé bao mat
va nhing diém yéu can quan tam xuJ ly dé giam thiéu
Nnguy cd tréd thanh nan nhan clia moét cudc tan cong tinh vi
nham muc tiéu.
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GIAM THIEU
CAC HUONG TAN CONG

Thuc té cé thé bi Igi dung dé gay ra anh
hudng thuc su doi véi hoat ddng kinh

doanh cua té chic doanh nghiép.
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CHU DONG PHAT HIEN VA GIAM THIEU
CAC VAN BE AN NINH BAO MAT

Dac biét la cac van dé bao mat tiém tang
nhung cé thé tao thanh mot chudi khai
thac trong thuc té, hoac cac van dé madi
phat sinh trong qua trinh van hanh lién

tuc cua to chlc doanh nghiép.

_ KIEM TRA SU HIEU QUA
CUA CAC GIAI PHAP PHONG VE

Clng nhu gidm thiéu téi da cac van
dé bi bo sét tU cac bién phap an ninh

bao mat khac.
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PDIEM MANH

DOI NGU NHAN SU GIAU KINH NGHIEM

VINCSS c6 moét déi ngl Red team giau kinh nghiém tung dat
nhiéu chung chi an ninh bao mat uy tin trong nganh nhu chidng
chi SANS, Offensive Security. Ddi ngl Red team cua VinCSS dugc
ren luyén lién tuc gua nhiéu Mmoi trusng trong mot Tap doan da
nganh nghé hang dau trong nudc nhu Automotive, Y t€, Ban e,
Bat dong san, San xuat thiét bi di dong, Coéng nghé, Gido duc.

PHUONG AN KY THUAT DA DANG

Cac chién dich Red team cua VinCSS thudng dugc toé chuc
v3i cac bo ky chién thuat da dang, khong gidi han phudng
phap. TU mo6é phdng Phishing, Vishing, Wireless Testing,
Physical Testing. Phucdng phap ky thuat sé dudc lua chon va
dé xuat phu hgp theo tung bai toan cua khach hang.

MINH BACH

Moi hoat dong Red team cua VinCSS dugc giam sat chat ché bdi
VinSOC, khach hang cdé thé theo déi hoac kiém tra hoat déng va
d{ liéu cla d6i ngl Red team bat ky khi nao cé nhu cau.

HO TRO TOI DA TRONG QUA TRINH
KHAC PHUC SAU BAO CAO

VinCSS theo sat dé dong hanh cung khach hang trong qua
trinh khac phuc cac van dé bao mat da dudc phat hién, tu van
va gilp khach hang xac minh tinh trang khac phuc cho dén
khi moi van dé da bdo cdo déu dudc khac phuc.
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THANK
YOU!

VINCSS INTERNET SECURITY SERVICES JSC

- Floor 20A, Vincom Center Dong Khoi Building, No 45A Ly Tu Trong Street, Ben Nghe Ward,
Dist. 1, HCMC, Vietnam.

« Email: sales@vincss.net -« Website: www.vincss.net




