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VinCSS cung cap dich vu Kiém thd An ninh mang (Penetration Testing) ddi véi
cac héthong Ung dung. Dich vu Kiém thf An ninh mang cho phép té chiic doanh
nghiép danh gia kha nang cac hé thong Ung dung bi khai thac, tham nhap. Xac
dinh liéu hé théong Ung dung coé ton tai cac 16 hong hodc chudi |6 hong co thé bi
IGi dung dé khai thac trong thuc té. Khnac vaéi dich vu Banh gia An ninh mang, dich
vu Kiém thd An ninh mang tap trung vao viéc s dung kinh nghiém thuc té cua
cac chuyén gia trong tim kiém, thuc nghiém khai thac cac van dé da dudc phat e A i 101000110
hién Mot cach thd cong hodc chi dudc ho trg mot phan bdi cong cu tu dong, 4 ' 10110001111
nham xac dinh chinh xac nguy ca cua tung van dé bdo mat. Dich vu clng kém -_ O]U10HE"M5'
theo tu van chuyén sau gilp cac td chic doanh nghiép khac phuc cac van dé da | ]O]OOOHM
dugc phat hién. — - [OE'II}
VinCSS coé kinh nghiém dac biét phong phu trong kiém th An ninh mang déi vai
hé théng IoT/SCADA.
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PANH GIA
BLACK BOX

Cac chuyén gia kiém thd an ninh mang
cUa VinCSS sé thuc hién danh gia bao
mat cho hé théng hodc Ung dung dudc
chi dinh tU bén ngoai ma khéng dudc
cung cap bat ky théng tin ndi bé nao vé

hé thong
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PANH GIA
GRAY BOX

Cac chuyén gia kiém thd an ninh mang
cUa VinCSS sé thuc hién danh gia bao mat
cho hé théng hodc Ung dung dudc chi
dinh khi da dugc cung cap mot so6 thong
tin k¥ thuat ndi bd. Nhu mo ta kién truc,

lubng hoat dong, tai liéu dac ta AP, ...

I:---:I.._@

PANH GIA
WHITE BOX

Cac chuyén gia kiém thd an ninh mang
cula VinCSS sé thuc hién nghién cdu ma
nguon cla Ung dung cung tat ca cac
théng tin khac vé hé théong Ung dung,
két hgp vai viéc thuc nghiém trén hé
théng Ung dung dé xac dinh cac van dé

an ninh bao mat.
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QUY TRINH

NHAN BAN GIAO

XAC DINH PHAM VI O cepulive TIEN HANH KIEM THU BAO CAO KET QUA 1S “'I'(':E'CTLNHHUERANG
CONG VIEC :
VinCSS sé tién hanh khao sat Trong truéng hgp kiém thu VinCSS tién hanh kiém thd VinCSS bdo cdo két qua kiém VinCSS déng hanh cung khach
nham xac dinh hé théng Graybox hoac Whitebox, VinCSS theo timeline da thong nhat. thd, trinh bay cac minh hang trong viéc tu van khac
hodc Ung dung muc tiéu can lam viéc cung khach hang dé chung thuc nghiém khai phuc va xac minh tinh trang
kiém thd, guy mo va thai gian nhan ban giao nhing thong tin thac 16 hong. VinCSS cling khac phuc cac diém yéu bao
thuc hién du an. can thiét trudc khi danh gia. Vi cung cap cac kich ban ho trg mat da dugc bao cdo cho dén
du, théng tin staging, tai liéu ky tai hién lai van dé néu can. khi cac diém yéu da dugc khac
thuat. phuc. Bao cao xac nhan sau
khac phuc.
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Bdo cdo kiém thd an ninh mang sé liét ké tat ca cac van dé bao
mat dang ton tai doi véi hé thong Ung dung, ké ca cac van dé
tiém tang.

Poi v38i moi van dé bao mat dugc chi ra, VinCSS phan loai va
xép hang muc dd anh hudng cla van dé theo ca tiéu chi ky
thuat va anh hudng doanh nghiép.

Cac van dé bao mat clng di kem vai két qua thuc nghiém khai
thac mo ta kha nang va muic dé anh hudng khi khai thac thanh
cdng, cung vai dé xuat phusng an khac phuc.
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PHAT HIEN VA KHAC PHUC DANH GIA PHAN LOAI
. CAC VAN DE AN NINH BAO MAT VA XEP HANG CAC VAN DE
TON TAI BOI VOI HE THONG UNG DUNG AN NINH BAO MAT
T6 chlc doanh nghiép cé thé trién khai Kiém Ngoai phat hién cac van dé bdo mat, dua vao
thd An ninh mang dinh ky hoac trudc khi phat cac bdo cdo kiém thld an ninh mang, to chuc
hanh phién ban mot Ung dung, khdi chay mot doanh nghiép c6 thé nhan thic dung dan vé
hé théng mai. TU do, phat hién sdm va khac muc doé anh hudng va kha nang khai thac
phuc cac van dé an ninh bdao mat trudc khi bi thuc té cla cac van dé, xem cach ma cac van
ké xau phat hién va khai thac. dé bi Igi dung trong thuc té.
\ J \ J
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HO TRG TOI PA
TRONG QUA TRINH KHAC PHUC
SAU BAO CAO

VinCSS theo sat dé dong hanh cung
khach hang trong qua trinh khac phuc
cac van dé bao mat da dugc phat hién,

tu van va giup khach hang xac minh
tinh trang khac phuc cho dén khi moi

van dé da bao cdo déu duacc khac phuc.

DOI NGU NHAN SsU
GIAU KINH NGHIEM

VIiNnCSS c6 mot déi ngl chuyén gia giau
kinh nghiém tung dat nhiéu chdng chi an
ninh bdo mat uy tin trong nganh nhu
ching chi SANS, Offensive Security. Cé kinh
nghiém thuc tién phong phu trong nhiéu
loai du an kiém thd an ninh bao mat. Trong
do, cé nhiéu hé théng Ung dung dac thu
nhu IOT/SCADA, Automotive (Off-vehicle),
thiét bi va hé diéu hanh di dong.
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PHUGNG THUC KIEM THU
BAO QUAT

VinCSS bam sat cac tiéu chuan va checklist
hang dau trong nganh dé tién hanh kiém
thd thd cong mot cach chi tiét. TU dé, qua
trinh kiém thd sé giam thiéu to6i da viéc bo

lot van dé.
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THANK
YOU!

VINCSS INTERNET SECURITY SERVICES JSC

« Floor 20A, Vincom Center Dong Khoi Building, No 45A Ly Tu Trong Street, Ben Nghe Ward,
Dist. 1, HCMC, Vietnam.

« Email: sales@vincss.net -« Website: www.vincss.net




