
ĐIỀU TRA
XỬ LÝ SỰ CỐ
ĐIỀU TRA
XỬ LÝ SỰ CỐ



MÔ TẢ

Dịch vụ Điều tra xử lý sự cố cung cấp cho các tổ chức doanh nghiệp 

khả năng ứng phó với các cuộc tấn công mạng thông qua việc điều 

tra nguyên nhân/nguồn gốc và xử lý sự cố, hoàn thiện phương án 

phòng vệ để phòng trách các sự cố tương tự có thể xảy ra trong tương 

lai. Hoạt động điều tra, xử lý sự cố an ninh mạng được VinCSS thực 

hiện thông qua các quy trình, tiêu chuẩn đã được tùy biến riêng cho 

từng ngành nghề, tổ chức, cũng như được chuẩn hóa trước đối với các 

sự cố an ninh mạng.



CHỨC NĂNG

Phân tích thông tin được cung cấp từ tổ 

chức/doanh nghiệp, từ các nguồn dữ liệu ghi 

nhận khi phát sinh sự cố, từ thông tin tình báo về 

các mối đe doạ để điều tra, đánh giá nguyên 

nhân gốc rễ và đưa ra cái nhìn tổng quát, chi tiết 

sự cố đã xảy ra.

ĐIỀU TRA SỰ CỐ
AN NINH MẠNG

Từ kết quả điều tra, VinCSS hỗ trợ doanh 

nghiệp triển khai các phương án xử lý và giải 

quyết triệt để các rủi ro an ninh bảo mật có 

thể gây ra sự cố đã xảy ra hoặc các sự cố 

tương tự khác trong tương lai.

XỬ LÝ SỰ CỐ



QUY TRÌNH

ĐÁNH GIÁ KHOANH VÙNG

VinCSS làm việc cùng khách hàng để đánh giá và 
khoanh vùng sự cố, triển khai các biện pháp ứng 

cứu tức thời để giảm thiểu thiệt hại.

01

THU THẬP THÔNG TIN LOG

VinCSS thu thập dữ liệu từ các nguồn dữ liệu 
hệ thống phát sinh.

02

THU THẬP CÁC BẰNG CHỨNG SỐ

VinCSS sử dụng các công cụ để truy tìm và phục 
hồi các bằng chứng số liên quan đến sự cố.

03

PHÂN TÍCH ĐÁNH GIÁ

Từ các dữ liệu thu thập được, VinCSS tiến hành 
phân tích và xác định bản chất của sự cố, 

nguyên nhân gốc rễ của sự cố và tất cả các vấn 
đề liên quan

04

BÁO CÁO VÀ XỬ LÝ SỰ CỐ

VinCSS báo cáo kết quả điều tra, tư vấn và đồng 
hành cùng doanh nghiệp trong công tác xử lý 

triệt để sự cố.

05

ĐỀ XUẤT KIỆN TOÀN HỆ THỐNG

VinCSS tiếp tục tư vấn cho doanh nghiệp các giải 
pháp kiện toàn hệ thống để ngăn ngừa khả năng 
sự cố đã xảy ra hoặc các sự cố tương tự quay trở 

lại trong tương lai.

06



KẾT QUẢ

Dịch vụ Điều tra xử lý sự cố giúp các tổ chức doanh nghiệp 

nhanh chóng trở lại hoạt động an toàn sau khi sự cố an ninh 

bảo mật xảy ra. Tránh bị động khi xảy ra sự cố, có cái nhìn toàn 

diện về sự cố mà mình gặp phải cũng như các rủi ro gây ra 

cũng như giảm thiểu đến mức thấp nhất các thiệt hại gây ra 

bởi sự cố.



LỢI ÍCH

các sự cố an ninh bảo mật xảy ra tại tổ chức.

ỨNG PHÓ NHANH

sâu sắc về sự cố cũng như các rủi ro gây ra 

sự cố.

CUNG CẤP MỘT
CÁI NHÌN TOÀN DIỆN

tránh các rủi ro tương tự Có thể xảy ra 

trong tương lai.

KIỆN TOÀN HỆ THỐNG



ĐIỂM MẠNH

Với quy trình chuẩn được cập nhật liên tục, may 

đo theo từng lĩnh vực, ngành nghề và mối đe 

doạ, VinCSS giảm thiểu 60% thời gian ứng phó và 

điều tra sự cố so với các phương thức phản ứng 

truyền thống.

PHẢN ỨNG NHANH

VinCSS có một đội ngũ chuyên gia, kỹ sư giàu 

kinh nghiệm từng đạt nhiều chứng chỉ an 

ninh bảo mật uy tín trong ngành như chứng 

chỉ SANS, EC-Coucil. Đội ngũ của VinCSS được 

rèn luyện liên tục qua nhiều môi trường trong 

một Tập đoàn đa ngành nghề hàng đầu trong 

nước như Automotive, Y tế, Bán lẻ, Bất động 

sản, Sản xuất thiết bị di động, Công nghệ, 

Giáo dục.

ĐỘI NGŨ NHÂN SỰ
GIÀU KINH NGHIỆM



• Lầu 20A, Vincom Đồng Khởi, 45A Lý Tự Trọng,
Phường Bến Nghé, Quận 1, Thành phố Hồ Chí Minh
• Email: sales@vincss.net       • Website: www.vincss.net

XIN TRÂN THÀNH
CẢM ƠN!


