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Dich vu giam sat An ninh mang (Cyber Security Monitoring) cung cap
kha nang gidm sat chl déng, toan dién va lién tuc nham bao vé hé
thoéng trudc cac moi de doa, cac cudc tan cdng tU bén trong cling nhu
bén ngoai cla doanh nghiép/té chuc. Dich vu gidm sat an ninh mang
cla VIinCSS cho phép cac td6 chic doanh nghiép cé thé dé dang trién
khai cong tac gidm sat an ninh mang théng qua VinSOC, ma khéng can

tu dau tu mot Trung tdm SOC tai cho.

VinSOC |3 moét san pham S.O.C IT/SCADA/IoT thé hé mai (Next-Gen SOC)
cla VinCSS, hoat dong rat hiéu qua va lam giam dang ké thai gian phan
Ung trudc cdc moi nguy cla td chuiic bang cach tich hgp nang luc tu
dong hda quy trinh nghiép vu va kha nang diéu tra tu dong trén nén
cong nghé tri tué nhan tao (Arifcial Intelligence), may hoc (Machine

Learning) va Big-Data.
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GIAM SAT LIEN TUC PHAN TiCH BAO VE DU LIEU QUAN LY

Giam sat lién tuc va phat hién
s8m cac hanh vi bat thudng
hoac cac cudc tan cbng mang,
dam bdo cac van dé cé thé
dudc xu ly ngay khi chdng xuat
hién, gidam thiéu thiét hai co

thé xay ra.

Phan tich luu lugng mang va
cac hanh vi cda ngugi dung
nham phat hién xam nhap. Khi
phat hién cdc dau hiéu trén hé
thoéng sé canh bdo ngay lap tuc

dé ngan chan cudc tan cong.

Pam bdo rang dU liéu quan
trong va nhay cam dudc bao vé
khoi viéc truy cap trai phép

hoac ro ri.

Cho phép quan ly va luu tr{
cac su kién lién quan dén an

Nninh mang.
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QUY TRINH

THONG NHAT KPI

VinCSS lam viéc cung khach hang dé théng nhat
cac tiéu chi KPIl trong giam sat an ninh mang.
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PHAN TiCH

Tién hanh phan tich d liéu, xdy dung cac canh
bdo phu hop v3i doanh nghiép/td chic

THU THAP DU LIEU

Tién hanh thu thap d liéu can thiét cho viéc
gidm sat tu tat ca cdc nguon cé phat sinh log
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Tién xU ly va index d{ liéu tU cdc nguon thu
thap dudc

GIAM SAT

Dua ra cic canh bjo khi phat hién cac rdi ro ton
tai trong t6 chuiic/doanh nghiép

BAO CAO PINH KY

Bao cdao cong viéc dinh ky. Bao cao xu hudng cac
mMoi de doa lién quan dén té chiic/doanh nghiép
trong cung ky
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Dich vu gidm sat An ninh mang cung cap kha nang canh bao
sdm cac rdi ro xay ra tai doanh nghiép/té chc, cac cudc tan
cdng vao hé théong thong tin. Cung cap cai nhin toan dién vé
hién trang clng nhu xu hudng An ninh mang cua doanh

nghiép/té chic
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LOI ICH

GIAM THIEU NHAN CAC NHAN DIEN
DAU TU NGUON LUC CANH BAO SGM DANH GIA TOAN DIEN

Dich vu gidm sat an ninh mang cua Nhan canh bdo s8m cac moi nguy an ninh Nhan dién danh gia toan dién cac rdi ro an

VinCSS cho phép cac té chic doanh bdo mat dién ra tai doanh nghiép/td chiec. ninh mang clng nhu xu hudng tan céng

nghiép coé thé dé dang trién khai cong vao doanh nghiép/té chuc. VinSOC cung

tadc gidm sat an ninh mang théng qua cap lién tuc va toan dién vé hién trang an
VinSOC, ma khéng can tu dau tu mot ninh mang gidp t6 chic Ung phd nhanh vai
Trung tdm SOC tai cho. cac su co. Day la mot thanh t6 quan trong

cla Kién trdc an ninh mang hién dai

(Adaptive Security Architecture).
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PIEM MANH
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POI NGU NHAN sU
GIAU KINH NGHIEM

VINCSS c6 mot doi ngU chuyén gia, ky su

giau kinh nghiém ttng dat nhiéu ching
chian ninh bdo mat uy tin trong nganh
nhu chdng chi SANS. B6i ngl cua VinCSS
dudc ren luyén lién tuc gua nhiéu moi
truéng trong mot Tap doan da nganh
nghé hang dau trong nudc nhu
Automotive, Y té, Ban |é, Bat dong san,
San xuat thiét bi di dong, Cong nghé,

Giao duc.
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CONG NGHE VUGT TROI

VinSOC® s dung nén tang Big-Data va nhiéu
Engine x Iy khac nhau. Ap dung Al/ML dé
lam giau dU liéu vai cac thuat toan va mo hinh
tién tién dé cd nang luc tap trung hoa va tu

dong hoa.

NGUON DU LIEU TRI THUC
AN NINH MANG RONG LGN

V3i tap khach hang da linh vuc, da hganh
nghé, cé nhing doanh nghiép khach hang
dang lam viéc trong linh vuc c6ng nghé
cao nhu Automotive, VinCSS co6 diéu kién
dudc tiép xuc va ren luyén, doi mat vdJi
hang loat cdc nguy cd an ninh mang bao
mMmat mM3&i nhat moi ngay. TU do, VinCSS xay
dung mot kho dd liéu tri thdc An ninh
mang, ho trg dac luc cho céc dich vu an
ninh bao Mmat clda VinCSS, bao gom ca dich

vu Giam sat An ninh mang.
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XIN TRAN THANH
CAM ON!

« Lau 20A, Vincom Poéng Khai, 45A Ly Tu Trong,
Phuodng Bén Nghé, Quan 1, Thanh phoé H6 Chi Minh
« Email: sales@vincss.net « Website: www.vincss.net




