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MÔ TẢ

Dịch vụ giám sát An ninh mạng (Cyber Security Monitoring) cung cấp 

khả năng giám sát chủ động, toàn diện và liên tục nhằm bảo vệ hệ 

thống trước các mối đe doạ, các cuộc tấn công từ bên trong cũng như 

bên ngoài của doanh nghiệp/tổ chức. Dịch vụ giám sát an ninh mạng 

của VinCSS cho phép các tổ chức doanh nghiệp có thể dễ dàng triển 

khai công tác giám sát an ninh mạng thông qua VinSOC, mà không cần 

tự đầu tư một Trung tâm SOC tại chỗ.

VinSOC là một sản phẩm S.O.C IT/SCADA/IoT thế hệ mới (Next-Gen SOC) 

của VinCSS, hoạt động rất hiệu quả và làm giảm đáng kể thời gian phản 

ứng trước các mối nguy của tổ chức bằng cách tích hợp năng lực tự 

động hóa quy trình nghiệp vụ và khả năng điều tra tự động trên nền 

công nghệ trí tuệ nhân tạo (Arifcial Intelligence), máy học (Machine 

Learning) và Big-Data.



CHỨC NĂNG

Giám sát liên tục và phát hiện 

sớm các hành vi bất thường 

hoặc các cuộc tấn công mạng, 

đảm bảo các vấn đề có thể 

được xử lý ngay khi chúng xuất 

hiện, giảm thiểu thiệt hại có 

thể xảy ra.

GIÁM SÁT LIÊN TỤC

Phân tích lưu lượng mạng và 

các hành vi của người dùng 

nhằm phát hiện xâm nhập. Khi 

phát hiện các dấu hiệu trên hệ 

thống sẽ cảnh báo ngay lập tức 

để ngăn chặn cuộc tấn công.

PHÂN TÍCH

Đảm bảo rằng dữ liệu quan 

trọng và nhạy cảm được bảo vệ 

khỏi việc truy cập trái phép 

hoặc rò rỉ.

BẢO VỆ DỮ LIỆU

Cho phép quản lý và lưu trữ 

các sự kiện liên quan đến an 

ninh mạng.

QUẢN LÝ



QUY TRÌNH

THỐNG NHẤT KPI

VinCSS làm việc cùng khách hàng để thống nhất 
các tiêu chí KPI trong giám sát an ninh mạng.
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THU THẬP DỮ LIỆU

Tiến hành thu thập dữ liệu cần thiết cho việc 
giám sát từ tất cả các nguồn có phát sinh log
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PARSING

Tiền xử lý và index dữ liệu từ các nguồn thu 
thập được
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PHÂN TÍCH

Tiến hành phân tích dữ liệu, xây dựng các cảnh 
báo phù hợp với doanh nghiệp/tổ chức
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GIÁM SÁT

Đưa ra các cảnh báo khi phát hiện các rủi ro tồn 
tại trong tổ chức/doanh nghiệp

05

BÁO CÁO ĐỊNH KỲ

Báo cáo công việc định kỳ. Báo cáo xu hướng các 
mối đe doạ liên quan đến tổ chức/doanh nghiệp 

trong cùng kỳ
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KẾT QUẢ

Dịch vụ giám sát An ninh mạng cung cấp khả năng cảnh báo 

sớm các rủi ro xảy ra tại doanh nghiệp/tổ chức, các cuộc tấn 

công vào hệ thống thông tin. Cung cấp cái nhìn toàn diện về 

hiện trạng cũng như xu hướng An ninh mạng của doanh 

nghiệp/tổ chức



LỢI ÍCH

Dịch vụ giám sát an ninh mạng của 

VinCSS cho phép các tổ chức doanh 

nghiệp có thể dễ dàng triển khai công 

tác giám sát an ninh mạng thông qua 

VinSOC, mà không cần tự đầu tư một 

Trung tâm SOC tại chỗ.

GIẢM THIỂU
ĐẦU TƯ NGUỒN LỰC

Nhận cảnh báo sớm các mối nguy an ninh 

bảo mật diễn ra tại doanh nghiệp/tổ chức.

NHẬN CÁC
CẢNH BÁO SỚM

Nhận diện đánh giá toàn diện các rủi ro an 

ninh mạng cũng như xu hướng tấn công 

vào doanh nghiệp/tổ chức. VinSOC cung 

cấp liên tục và toàn diện về hiện trạng an 

ninh mạng giúp tổ chức ứng phó nhanh với 

các sự cố. Đây là một thành tố quan trọng 

của Kiến trúc an ninh mạng hiện đại 

(Adaptive Security Architecture).

NHẬN DIỆN
ĐÁNH GIÁ TOÀN DIỆN



ĐIỂM MẠNH

VinCSS có một đội ngũ chuyên gia, kỹ sư 

giàu kinh nghiệm từng đạt nhiều chứng 

chỉ an ninh bảo mật uy tín trong ngành 

như chứng chỉ SANS. Đội ngũ của VinCSS 

được rèn luyện liên tục qua nhiều môi 

trường trong một Tập đoàn đa ngành 

nghề hàng đầu trong nước như 

Automotive, Y tế, Bán lẻ, Bất động sản, 

Sản xuất thiết bị di động, Công nghệ, 

Giáo dục.

ĐỘI NGŨ NHÂN SỰ
GIÀU KINH NGHIỆM

VinSOC® sử dụng nền tảng Big-Data và nhiều 

Engine xử lý khác nhau. Áp dụng AI/ML để 

làm giàu dữ liệu với các thuật toán và mô hình 

tiên tiến để có năng lực tập trung hóa và tự 

động hóa.

CÔNG NGHỆ VƯỢT TRỘI

Với tập khách hàng đa lĩnh vực, đa ngành 

nghề, có những doanh nghiệp khách hàng 

đang làm việc trong lĩnh vực công nghệ 

cao như Automotive, VinCSS có điều kiện 

được tiếp xúc và rèn luyện, đối mặt với 

hàng loạt các nguy cơ an ninh mạng bảo 

mật mới nhất mỗi ngày. Từ đó, VinCSS xây 

dựng một kho dữ liệu tri thức An ninh 

mạng, hỗ trợ đắc lực cho các dịch vụ an 

ninh bảo mật của VinCSS, bao gồm cả dịch 

vụ Giám sát An ninh mạng.

NGUỒN DỮ LIỆU TRI THỨC
AN NINH MẠNG RỘNG LỚN



• Lầu 20A, Vincom Đồng Khởi, 45A Lý Tự Trọng,
Phường Bến Nghé, Quận 1, Thành phố Hồ Chí Minh
• Email: sales@vincss.net       • Website: www.vincss.net

XIN TRÂN THÀNH
CẢM ƠN!


