
ĐÁNH GIÁ NHẬN THỨC
AN NINH MẠNG
ĐÁNH GIÁ NHẬN THỨC
AN NINH MẠNG



MÔ TẢ

VinCSS cung cấp dịch vụ mô phỏng các cuộc tấn công thực tế nhằm vào 

người dùng cuối trong doanh nghiệp, như Social Engineering, 

Phishing/Spear-phishing, … nhằm đánh giá trực quan và chân thực nhất 

thực trạng nhận thức an ninh bảo mật của các cán bộ nhân viên trong 

tổ chức doanh nghiệp. 



CHỨC NĂNG

Dịch vụ Đánh giá nhận thức An ninh mạng thực 

hiện đánh giá nhận thức an ninh bảo mật của cán 

bộ nhân viên trong tổ chức doanh nghiệp thông 

qua mô phỏng các hình thức tấn công thực tiễn 

khai thác yếu tố con người. Ví dụ tấn công 

Phishing/Spear-phishing, Social Engineering.

ĐÁNH GIÁ NHẬN THỨC
AN NINH BẢO MẬT THÔNG QUA

MÔ PHỎNG MỐI ĐE DOẠ

Dịch vụ Đánh giá nhận thức An ninh mạng góp 

phần nâng cao nhận thức an ninh bảo mật cho 

cán bộ nhân viên thông qua việc giúp cán bộ nhân 

viên thường xuyên đối mặt với các mối đe doạ 

thực tiễn. Với từng kịch bản mô phỏng mối đe doạ, 

VinCSS hướng dẫn cán bộ nhân viên chi tiết 

phương án nhận biết và phòng tránh.

NÂNG CAO NHẬN THỨC
AN NINH BẢO MẬT

CHO CÁN BỘ NHÂN VIÊN



QUY TRÌNH

THỐNG NHẤT CHƯƠNG TRÌNH

VinCSS thảo luận cùng khách hàng để thống nhất 
chương trình, thời gian thực hiện. Đề xuất xin phê 
duyệt các vấn đề liên quan. Ví dụ, thống nhất và 

xin phê duyệt kịch bản mô phỏng.
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TRIỂN KHAI CHƯƠNG TRÌNH

VinCSS tiến hành các mô phỏng theo timeline đã 
thống nhất.
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BÁO CÁO KẾT QUẢ

VinCSS cung cấp báo cáo kết quả đánh giá.
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KẾT QUẢ

Thông qua dịch vụ Đánh giá nhận thức An ninh mạng, doanh 

nghiệp sẽ nhận được báo cáo trực quan cung cấp đầy đủ các 

số liệu thực tiễn như bao nhiêu cán bộ nhân viên đã bị khai 

thác, bao nhiêu cán bộ nhân viên sau khi bị khai thác đã quan 

tâm theo dõi các thông tin hướng dẫn nhận cách nhận biết 

và phòng chống. Đối với các cán bộ nhân viên, cán bộ nhân 

viên được đối mặt với các mối đe doạ mô phỏng theo các 

nguy cơ an ninh bảo mật thực tiễn, được xây dựng với các 

kịch bản sát thực tế nhất.



LỢI ÍCH

Dịch vụ đánh giá nhận thức an ninh mạng của 

VinCSS có thể đánh giá một cách chân thực nhất 

mặt bằng nhận thức an ninh bảo mật hiện tại của 

cán bộ nhân viên, qua đó phản ảnh thực tế hiệu 

quả của chương trình đào tạo nâng cao nhận thức 

mà doanh nghiệp đang triển khai. 

ĐÁNH GIÁ MỨC ĐỘ HIỆU QUẢ
CỦA CÁC CHƯƠNG TRÌNH ĐÀO TẠO

NÂNG CAO NHẬN THỨC
Các chiến dịch mô phỏng tấn công từ dịch vụ của 

VinCSS cũng sẽ giúp người tham gia thường xuyên 

được tiếp xúc thực tế với các mối đe doạ trước khi 

phải đối mặt với các mối đe doạ thực sự. Từ đó, cán 

bộ nhân viên trong doanh nghiệp tự hình hình 

thành "vaccine" để bảo vệ bản thân trước các mối 

đe doạ, qua đó góp phần giúp bảo vệ doanh 

nghiệp trên không gian mạng.

GIÚP CÁN BỘ NHÂN VIÊN
LIÊN TỤC ĐƯỢC THỬ THÁCH

ĐỂ PHÁT TRIỂN



ĐIỂM MẠNH

Các kịch bản mô phỏng trong dịch vụ 

Đánh giá nhận thức An ninh mạng 

của VinCSS được đúc kết và cập nhật 

liên tục từ quá trình cung cấp các dịch 

vụ an ninh mạng thực tiễn của 

VinCSS. Đặc biệt, các kịch bản được 

xây dựng và cố vấn sát sao bởi đội ngũ 

Red team, những người am hiểu nhất 

về các nguy cơ và mối đe doạ an ninh 

bảo mật thực tiễn.

KỊCH BẢN ĐÁNH GIÁ
ĐƯỢC CẬP NHẬT

TỪ THỰC TIỄN
Dịch vụ đánh giá nhận thức An ninh mạng 

của VinCSS được vận hành thủ công, thay vì 

được phân phối tự động sử dụng các kịch 

bản đại trà được soạn sẵn. Vì vậy, các kịch 

bản mô phỏng để đánh giá nhận thức an 

ninh bảo mật của VinCSS được thiết kê và 

may đo theo đặc thù của từng doanh 

nghiệp sau khi đã nghiên cứu văn hoá của 

doanh nghiệp đó.

DỊCH VỤ ĐƯỢC MAY ĐO
THEO TỪNG DOANH NGHIỆP

VinCSS có một đội ngũ Red team giàu kinh 

nghiệm từng đạt nhiều chứng chỉ an ninh 

bảo mật uy tín trong ngành như chứng chỉ 

SANS, Offensive Security. Đội ngũ Red team 

của VinCSS được rèn luyện liên tục qua nhiều 

môi trường trong một Tập đoàn đa ngành 

nghề hàng đầu trong nước như Automotive, 

Y tế, Bán lẻ, Bất động sản, Sản xuất thiết bị di 

động, Công nghệ, Giáo dục. Vì vậy, Red team 

hiểu rõ các mối đe doạ thực tiễn đối với từng 

ngành nghề để hiện thực nó thành các kịch 

bản đánh giá.

ĐỘI NGŨ NHÂN SỰ
GIÀU KINH NGHIỆM



• Lầu 20A, Vincom Đồng Khởi, 45A Lý Tự Trọng,
Phường Bến Nghé, Quận 1, Thành phố Hồ Chí Minh
• Email: sales@vincss.net       • Website: www.vincss.net

XIN TRÂN THÀNH
CẢM ƠN!


