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VinCSS cung cap dich vu Panh gia An ninh mang (Cyber Security
Assessment) dbi v8i cac hé théng Ung dung va ha tang CNTT. Dich vu
danh gid An ninh mang dua trén cac bo tiéu chuan cla ting nganh, va
khung an ninh mang pho bién trén thé gidi dé dua ra cac bdo cdo ra
quét diém yéu, |16 hong bao mat, gitp doanh nghiép clda thé kién toan
dé dap ung cac quy dinh quy chuan tuan thd an ninh bao mat trén thé

gidi.

Khac véi dich vu Kiém thd An ninh mang, dich vu Danh gid An ninh
mang tap trung nhiéu hon vao ra quét tu ddng vaéi su ho trg clia cac hé
théng cong cu tu dong. Két qua ra quét sau do dudc kiém tra va loai bd

false positive bdi doi ngld chuyén gia cua VIinCSS, tuy nhién van dam

bdo bao quat tat ca cac van dé an ninh bao mat tu hién hu dén tiém

tang, dap Ung cac yéu cau va quy chuan kiém todn an ninh bao mat.
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VULNERABILITY ASSESSMENT

Ra soat dé phat hién, phan loai, va xac dinh
muc db Uu tién quan tam doi vai tat ca cac
|10 hdng, diém yéu an ninh bdo mat ton tai

trén hé théng Ung dung, ha tang CNTT.
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SOURCE CODE REVIEW

Ra quét an ninh bao Mat cho ma nguon

Ung dung.

ATTACK SURFACE MANAGEMENT

Quan ly cac hudng tan cdéng Ung dung.
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XAC PINH PHAM VI
CONG VIEC

QUY TRINH

NHAN BAN GIAO
THONG TIN

TIEN HANH PANH GIA

BAO CAO KET QUA

XAC MINH TINH TRANG
KHAC PHUC

VinCSS sé tién hanh khao sat

nham xac dinh hé théng hoac

Ung dung muc tiéu can kiém

thd, quy mo va thdi gian thuc
hién du an.

VIinCSS lam viéc cung khach
hang dé nhan ban giao
nhing thong tin can thiét
trudc khi danh gia. Vidu
danh sach hé théng, moi
trudng can danh gia. Quyén
truy cap dén cac hé thong va
mMoi trudng can danh gia.
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VinCSS tién hanh danh gia
theo timeline da théng
nhat.

VinCSS cung cap bdo cdo két
qua danh gia.

VinCSS déng hanh cung khach
hang trong viéc tu van khac
phuc va xac minh tinh trang
khac phuc cac diém yéu bao

mat da dugc bao cdo cho dén
khi céc diém yéu da dudc khac
phuc. Bao cdo xac nhan sau
khac phuc.

\_ /




N Rt <ET QUA

Trusted Cybersecurity Pioneer

Bdo cdo danh gid an ninh mang sé liét ké tat ca cac van dé bao
mat dang ton tai doi véi hé thong Ung dung, ké ca cac van dé
tiem tang. Cac van dé sé dugc cham diém xép hang muc do
anh hudng va phan loai tu déng theo cac quy chuan trong

nganh, sau dé dudc review bdi cac chuyén gia cua VinCSS.
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NAM THONG TIN TONG QUAN VA
DAY DU VE CAC BIEM YEU AN NINH
BAO MAT MOT CACH NHANH CHONG

Dich vu Banh gia An ninh mang phu hop v3i cac doanh
nghiép mudén cé Mot bao cdo tdng quan mot cach
nhanh chéng dé nam tinh hinh cac van dé an ninh bao
mMat dang ton tai doi va8i hé thong Ung dung, dac biét 13
cac diém yéu va vi tri tiém tang co thé xuat hién van dé
bao mat. T6 chic doanh nghiép cé thé si dung dich vu
nay cho viéc danh gid nhanh cac phién ban Ung dung

khi lién tuc phai release trong thdi gian ngan, hodc cac

hé thong CNTT co rat it su thay doi.

HO TRG CONG TAC KIEM TOAN
VA QUAN LY LO HONG

Doanh nghiép cling cé thé s dung cac bdo
cao Banh gid An ninh mang cho muc dich
kiém toan hodac quan ly cac hudng tan cong
(attack surface management) déi véi hé

théng Ung dung, ha tang CNTT.
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HO TRG TOI DA
TRONG QUA TRINH KHAC PHUC
SAU BAO CAO

VinCSS theo sat dé dong hanh cung
khach hang trong qua trinh khac phuc
cac van dé bao mat da dugc phat hién, tu
van va gilp khach hang xac minh tinh
trang khac phuc cho dén khi moi van dé

da bdo cdo déu dudc khac phuc.

g8,

DOI NGU NHAN sU
GIAU KINH NGHIEM

VINCSS c6 mot déi ngl chuyén gia danh gia
an ninh mang giau kinh nghiém tung dat
nhiéu ching chi an ninh bao Mat uy tin
trong nganh nhu chidng chi SANS, Offensive
Security. Cé kinh nghiém thuc tién phong
phu trong nhiéu du an an ninh bao Mmat hé
théng Ung dung. Trong do, cd nhiéu hé
théng Ung dung dac thu nhu IOT/SCADA,
Automotive (Off-vehicle), thiét bi va hé diéu

hanh di dong.

TUAN THU CAC TIEU CHUAN
HANG DAU TRONG NGANH

VinCSS bam sat cac tiéu chuan va
checklist hang dau trong nganh dé ra

quét va xay dung bao cao.
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THANK
YOU!

VINCSS INTERNET SECURITY SERVICES JSC

« Floor 20A, Vincom Center Dong Khoi Building, No 45A Ly Tu Trong Street, Ben Nghe Ward,
Dist. 1, HCMC, Vietnam.

« Email: sales@vincss.net -« Website: www.vincss.net




