
ĐÁNH GIÁ
AN NINH MẠNG



MÔ TẢ

VinCSS cung cấp dịch vụ Đánh giá An ninh mạng (Cyber Security 

Assessment) đối với các hệ thống ứng dụng và hạ tầng CNTT. Dịch vụ 

đánh giá An ninh mạng dựa trên các bộ tiêu chuẩn của từng ngành, và 

khung an ninh mạng phổ biến trên thế giới để đưa ra các báo cáo rà 

quét điểm yếu, lỗ hổng bảo mật, giúp doanh nghiệp của thể kiện toàn 

để đáp ứng các quy định quy chuẩn tuân thủ an ninh bảo mật trên thế 

giới.

Khác với dịch vụ Kiểm thử An ninh mạng, dịch vụ Đánh giá An ninh 

mạng tập trung nhiều hơn vào rà quét tự động với sự hỗ trợ của các hệ 

thống công cụ tự động. Kết quả rà quét sau đó được kiểm tra và loại bỏ 

false positive bởi đội ngũ chuyên gia của VinCSS, tuy nhiên vẫn đảm 

bảo bao quát tất cả các vấn đề an ninh bảo mật từ hiện hữu đến tiềm 

tàng, đáp ứng các yêu cầu và quy chuẩn kiểm toán an ninh bảo mật.



CHỨC NĂNG

Rà soát để phát hiện, phân loại, và xác định 

mức độ ưu tiên quan tâm đối với tất cả các 

lỗ hổng, điểm yếu an ninh bảo mật tồn tại 

trên hệ thống ứng dụng, hạ tầng CNTT.

VULNERABILITY ASSESSMENT

Rà quét an ninh bảo mật cho mã nguồn 

ứng dụng.

SOURCE CODE REVIEW

Quản lý các hướng tấn công ứng dụng.

ATTACK SURFACE MANAGEMENT



QUY TRÌNH

XÁC ĐỊNH PHẠM VI
CÔNG VIỆC

NHẬN BÀN GIAO
THÔNG TIN TIẾN HÀNH ĐÁNH GIÁ BÁO CÁO KẾT QUẢ XÁC MINH TÌNH TRẠNG

KHẮC PHỤC

VinCSS sẽ tiến hành khảo sát 
nhằm xác định hệ thống hoặc 
ứng dụng mục tiêu cần kiểm 
thử, quy mô và thời gian thực 

hiện dự án.

VinCSS làm việc cùng khách 
hàng để nhận bàn giao 

những thông tin cần thiết 
trước khi đánh giá. Ví dụ 
danh sách hệ thống, môi 

trường cần đánh giá. Quyền 
truy cập đến các hệ thống và 

môi trường cần đánh giá.

VinCSS cung cấp báo cáo kết 
quả đánh giá.

VinCSS đồng hành cùng khách 
hàng trong việc tư vấn khắc 
phục và xác minh tình trạng 
khắc phục các điểm yếu bảo 

mật đã được báo cáo cho đến 
khi các điểm yếu đã được khắc 

phục. Báo cáo xác nhận sau 
khắc phục.

VinCSS tiến hành đánh giá 
theo timeline đã thống 

nhất.

01 02 050403



KẾT QUẢ

Báo cáo đánh giá an ninh mạng sẽ liệt kê tất cả các vấn đề bảo 

mật đang tồn tại đối với hệ thống ứng dụng, kể cả các vấn đề 

tiềm tàng. Các vấn đề sẽ được chấm điểm xếp hạng mức độ 

ảnh hưởng và phân loại tự động theo các quy chuẩn trong 

ngành, sau đó được review bởi các chuyên gia của VinCSS.



LỢI ÍCH

Dịch vụ Đánh giá An ninh mạng phù hợp với các doanh 

nghiệp muốn có một báo cáo tổng quan một cách 

nhanh chóng để nắm tình hình các vấn đề an ninh bảo 

mật đang tồn tại đối với hệ thống ứng dụng, đặc biệt là 

các điểm yếu và vị trí tiềm tàng có thể xuất hiện vấn đề 

bảo mật. Tổ chức doanh nghiệp có thể sử dụng dịch vụ 

này cho việc đánh giá nhanh các phiên bản ứng dụng 

khi liên tục phải release trong thời gian ngắn, hoặc các 

hệ thống CNTT có rất ít sự thay đổi.

NẮM THÔNG TIN TỔNG QUAN VÀ
ĐẦY ĐỦ VỀ CÁC ĐIỂM YẾU AN NINH

BẢO MẬT MỘT CÁCH NHANH CHÓNG

Doanh nghiệp cũng có thể sử dụng các báo 

cáo Đánh giá An ninh mạng cho mục đích 

kiểm toán hoặc quản lý các hướng tấn công 

(attack surface management) đối với hệ 

thống ứng dụng, hạ tầng CNTT.

HỖ TRỢ CÔNG TÁC KIỂM TOÁN
VÀ QUẢN LÝ LỖ HỔNG



ĐIỂM MẠNH

VinCSS theo sát để đồng hành cùng 

khách hàng trong quá trình khắc phục 

các vấn đề bảo mật đã được phát hiện, tư 

vấn và giúp khách hàng xác minh tình 

trạng khắc phục cho đến khi mọi vấn đề 

đã báo cáo đều được khắc phục.

HỖ TRỢ TỐI ĐA
TRONG QUÁ TRÌNH KHẮC PHỤC

SAU BÁO CÁO
VinCSS có một đội ngũ chuyên gia đánh giá 

an ninh mạng giàu kinh nghiệm từng đạt 

nhiều chứng chỉ an ninh bảo mật uy tín 

trong ngành như chứng chỉ SANS, Offensive 

Security. Có kinh nghiệm thực tiễn phong 

phú trong nhiều dự án an ninh bảo mật hệ 

thống ứng dụng. Trong đó, có nhiều hệ 

thống ứng dụng đặc thù như IOT/SCADA, 

Automotive (Off-vehicle), thiết bị và hệ điều 

hành di động.

ĐỘI NGŨ NHÂN SỰ
GIÀU KINH NGHIỆM

VinCSS bám sát các tiêu chuẩn và 

checklist hàng đầu trong ngành để rà 

quét và xây dựng báo cáo.

TUÂN THỦ CÁC TIÊU CHUẨN
HÀNG ĐẦU TRONG NGÀNH



VINCSS INTERNET SECURITY SERVICES JSC
• Floor 20A, Vincom Center Dong Khoi Building, No 45A Ly Tu Trong Street, Ben Nghe Ward, 

Dist. 1, HCMC, Vietnam.

• Email: sales@vincss.net       • Website: www.vincss.net
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