
DỊCH VỤ AN NINH BẢO MẬT
CHO PHƯƠNG TIỆN THÔNG MINH



GIỚI THIỆU

1. Tư vấn Vehicle Homologation

 • Phù hợp cho các thị trường: Mỹ, Canada, Châu Á -Thái Bình Dương, Châu Âu, Trung Đông

 • Đáp ứng các tiêu chuẩn:

2. Kiểm Thử Xâm Nhập An Ninh Mạng Ô tô

 • Cấp Độ Xe và Linh Kiện

3. Phát Triển Chính Sách và Khung Bảo Mật Ô tô

 • Phù hợp với các tiêu chuẩn quốc tế

UN R155UN R155 UN R156UN R156 ISO 21434ISO 21434 ISO 24089ISO 24089



CHỨC NĂNG

cung cấp dịch vụ tư vấn, đánh giá và 

triển khai tuân thủ các tiêu chuẩn 

ngành công nghiệp cho các sản 

phẩm và giải pháp của các nhà sản 

xuất (OEMs) và nhà cung cấp/nhà sản 

xuất cấp 1, nhằm chuẩn bị cho việc lấy 

chứng nhận an ninh mạng trên nhiều 

thị trường.

TƯ VẤN HOMOLOGATION

thực hiện kiểm thử và khai thác các lỗ 

hổng an ninh của xe hơi ở cấp độ xe 

và linh kiện, sử dụng các phương 

pháp kiểm thử white box, gray box và 

black box.

KIỂM THỬ XÂM NHẬP

tư vấn và triển khai hệ thống quản lý an 

ninh mạng và bảo mật thông tin cho 

hoạt động cấp doanh nghiệp dành cho 

các nhà sản xuất ô tô (OEMs) và nhà 

cung cấp/nhà sản xuất cấp 1.

PHÁT TRIỂN CHÍNH SÁCH
VÀ KHUNG BẢO MẬT



LỢI ÍCH

Chuẩn bị sẵn sàng để đáp ứng các yêu cầu của UN 
R155 và UN R156, đạt được Chứng nhận Tuân thủ 
An ninh Mạng cho chứng nhận chất lượng kiểu 

loại (VTA-Vehicle Type Approval).

Chuẩn bị cho chứng nhận ISO 21434.

UN R155
UN R156
UN R155
UN R156 ISO 21434ISO 21434

Nhận diện và khắc phục các lỗ hổng bảo mật có 
thể bị khai thác trong phần mềm và phần cứng.

Hợp tác với đội ngũ có kinh nghiệm 
hàng đầu tại khu vực Châu Á - Thái 

Bình Dương.

Chuẩn bị sẵn sàng để đối phó với các mối đe dọa và 
rủi ro tấn công an ninhmạng trong tương lai, trang 
bị kỹ năng xử lý và phản ứng trước các sự cố từ góc 

độ kỹ thuật và vận hành kinh doanh.



• 100% làm chủ công nghệ

• Đội ngũ chuyên gia có trình độ chuyên môn cao, năng lực cạnh tranh nổi bật trong khu vực
  Châu Á - Thái Bình Dương. 

• Chuyên môn trong các lĩnh vực

ĐIỂM MẠNH

Phát triển phần mềm bảo mật, kiểm 
thử xâm nhập, ứng cứu sự cố, quản trị 
rủi ro, phát triển chính sách bảo mật, 
đánh giá hệ thống, IoT, SCADA, bảo vệ 
dữ liệu cá nhân

Cộng tác với hơn 30 nhà cung cấp, đối 
tác và doanh nghiệp trên toàn cầu.

Đã đạt được giấy phép Homologation/giấy chứng 

nhận chất lượng kiểu loại (VTA-Vehicle Type 

Approval) tại nhiều thị trường khác nhau (Liên 

minh Châu Âu, Hoa Kỳ, Canada, Việt Nam, khu vực 

Châu Á - Thái Bình Dương và sắp tới là Trung 

Đông), với việc áp dụng trên nhiều loại phương 

tiện giao thông đa dạng về kiểu dáng và chủng 

loại, từ các loại xe chở người nhỏ đến lớn cho đến 

các phương tiện vận tải hành khách thương mại 

như xe buýt.



HỌC VẤN, KINH NGHIỆM LÀM VIỆC, CHỨNG CHỈ

• Automated Information Process and Control Systems, 
Master’s Degree, Russian Technological University

Education

• Engineer, AeroLabs
• Lead Developer, Vehicle Security Solutions
• Russian Integration Services
• Advisor, OceanShield

Work Experience

• Certified Network Security Specialist (CNSS)
• Certified Penetration Tester (CPT)
• Automotive Cybersecurity Professional, Level 1 – Foundations

Certifications

• Computer Science, Bachelor’s Degree, Hanoi University of 
Science and Technology

Education

• Project Management, Service Center, VinCSS
• Ministry of Public Security

Work Experience

• IBM – Information Management
• Digital Forensics & Information Technology in Law Enforcement, 
Indian National Crime Records Bureau

Certifications

SERGEY BAGROV
VSOC & HOMOLOGATION TEAM LEAD,

CONNECTED CAR SERVICES

ĐINH THỊ AM
PROJECT MANAGEMENT SPECIALIST,

CONNECTED CAR SERVICES

• Computer Science, Bachelor’s Degree, Hanoi University of 
Science and Technology

Education

• Deputy Director, Connected Car Services, VinCSS
• Autopilot Team Leader of Autonomous Electric Car Security, 
VinFast
• Research and Development Manager, VinCSS
• Cybersecurity Police Officer, Ministry of Public Security

Work Experience

• GIAC GICSP – Industrial Cyber Security
• Automotive Cybersecurity Professional, Level 1 – Foundations

Certifications

NGUYỄN VĂN CƯỜNG
DEPUTY DIRECTOR,

CONNECTED CAR SERVICES

• Criminal Justice, Bachelor’s Degree, Cum Laude, The Citadel
• Applied Cybersecurity, Undergraduate Certification, SANS 
Technology Institute
• Cybersecurity Risk Management, Master's Degree, Georgetown 
University

Education

• CEO, Polaris Infosec
• Vice President of Operations, Blackpanda
• Chief Operating Officer, Point Avenue
• Special Agent, Federal Bureau of Investigation (FBI)
• Infantry Officer, United States Marine Corps

Work Experience

• Automotive Cybersecurity Professional, Level 1 – Foundations
• Automotive Cybersecurity Professional, Level 2 – Advanced 
Engineering
• GIAC GSEC – Security
• GIAC GCIH – Incident Handling
• GIAC GCFA – Forensics Analysis
• AWS Cloud Practitioner
• ISO 27001 Internal Auditor

Certifications

NGUYỄN TRUNG TÍN
DIRECTOR, CONNECTED CAR SERVICES



HỌC VẤN, KINH NGHIỆM LÀM VIỆC, CHỨNG CHỈ

• Biomedical Engineering, Bachelor’s Degree, Hanoi University 
of Science and Technology
• Biomedical Engineering, Master’s Degree, Hanoi University 
of Science and Technology

Education

• IoT and SCADA Specialist, VinCSS

Work Experience

• Automotive Cybersecurity Professional, Level 1 - Foundations

Certifications

• Electronics and Telecommunications Engineering, Bachelor’s 
Degree, Hanoi University of Science and Technology

Education

• IoT and SCADA Specialist, VinCSS
• Instructor - Hardware Design and Microcontroller Programming, 
Digital Electronics, Analog Electronics, and Electronic Engineering, 
Hanoi University of Science and Technology

Work Experience

• ARM - Embedded Systems Essentials

Certifications

• Electronics and Telecommunications Engineering, Bachelor’s 
Degree, Hanoi University of Science and Technology

Education

• IoT and SCADA Specialist, VinCSS
• Electronics and Hardware Specialist, Vina Electronics
• Electronics and Hardware Specialist, AKS Vietnam Service

Work Experience

• ARM - Embedded Systems Essentials

Certifications

• Electronics and Telecommunications Engineering, Bachelor’s 
Degree, Vietnam Maritime University

Education

• Lead Fault Tracer and Software Flashing, Vietnam Industrial 
Software Solutions
• Senior Validation Engineer, VinFast
• Project Leader/Engineer, In-Vehicle Information R&D, LG 
Electronic Vietnam Hai Phong
• Technical Staff, Quality Assurance and Testing Center

Work Experience

TRẦN ANH TÚ
EV CYBERSECURITY SPECIALIST,

CONNECTED CAR SERVICES

ĐỖ ĐĂNG HƯỞNG
EV CYBERSECURITY SPECIALIST,

CONNECTED CAR SERVICES

CHU TIẾN THỊNH
EV CYBERSECURITY SPECIALIST,

CONNECTED CAR SERVICES

HOÀNG ĐỨC BÌNH
EV CYBERSECURITY SPECIALIST,

CONNECTED CAR SERVICES



VINCSS INTERNET SECURITY SERVICES JSC
• 20Ath  Floor, Vincom Center Dong Khoi 45A Ly Tu Trong Street, Ben Nghe Ward, Dist. 1, HCMC, Vietnam.

• Email: sales@vincss.net       • Website: www.vincss.net

THANK
YOU!


